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2018 – 又是震网 (STUXNET)?

当然不是 !
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今年是什么?
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让我们从吸尘器开始
LET’S START WITH VACUUN CLEANER
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什么类型的攻击?
What’s the attack?数
据
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黑客可以用手機控制你
的智能吸尘器，還可以
透過吸尘器的摄像头看
到你的家居情況
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証據在哪里？ Where is the evidence?
智能吸尘器的网络追踪

IP addresses?
吸尘器也上网?
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痕迹在哪里?
电子取证流程图 (Digital Evidence Map)

智能吸尘器
智能手機

無線路由器

云端服務

数
据
安
全
与
取
证



Smart vacuum cleaner network trace

使用Wireshark跟踪UDP流
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Wireshark 放在哪里?
Where is the Wireshark?

智能吸尘器
智能手機

無線路由器

云端服務
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那又怎么样!
我不用带摄像头的吸尘器
I WILL NOT USE SMART VACUUM CLEANER

机器人手臂会怎样？
HOW ABOUT ROBOTIC ARM?

发生了什么事数
据
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机器臂

有點暴力!!

不似正常運作
Abnormal operation!数
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Robotic Arm Logs 机器臂的日志

• 3.5 :: 0002d05h20m22.919s :: 2018-08-29 13:35:13.919 :: -5 :: C0A0:7 :: null :: 1 ::  :: Program forkprotected starting... (Last saved: 2018-08-27 19:40:43) :: null

• 3.5 :: 0002d06h27m21.104s :: 2018-08-29 13:35:23.104 :: -3 :: C0A0:7 :: null :: 1 :: forkprotected :: Program forkprotected started :: null

• 3.5 :: 0002d07h00m53.136s :: 2018-08-29 14:08:55.136 :: -3 :: C0A0:7 :: null :: 1 :: forkprotected :: Program forkprotected stopped :: null

• 3.5 :: 0002d09h37m58.671s :: 2018-08-29 17:52:48.671 :: -5 :: C0A0:7 :: null :: 1 ::  :: Program forkprotected starting... (Last saved: 2018-08-27 19:40:43) :: null

• 3.5 :: 0002d09h38m06.591s :: 2018-08-29 17:52:56.591 :: -5 :: C0A0:7 :: null :: 1 ::  :: Program forkprotected starting... (Last saved: 2018-08-27 19:40:43) :: null

• 3.5 :: 0002d10h44m56.832s :: 2018-08-29 17:52:58.832 :: -3 :: C0A0:7 :: null :: 1 :: forkprotected :: Program forkprotected started :: null

• 3.5 :: 0002d10h47m27.216s :: 2018-08-29 17:55:29.216 :: -3 :: C0A0:7 :: null :: 1 :: forkprotected :: Program forkprotected paused :: null

• 程序入口 (Start of the program)

• echo 'movej([-1.5743878523456019, 0.0984121561050415, -1.054539982472555, -2.1616690794574183, 
1.530264973640442, 0.9618288278579712], a=3.141592653589793, v=3.141592653589793)' | nc xxxx yyyy

• echo 'movej([-3.123030487691061, -2.620304886494772, -0.5577314535724085, -1.4209883848773401, -
3.139153782521383, 0.9618288278579712], a=3.141592653589793, v=3.141592653589793)' | nc xxxx yyyy

• echo 'movej([0.04313834384083748, -2.656261746083395, -0.5591471830951136, -1.4209168593036097, -
3.139153782521383, 0.9618288278579712], a=350.141592653589793, v=4000.141592653589793)' | nc nc xxxx yyyy

• 恶意手臂移动脚本

痕迹在哪里? 
Where is the trace?
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又是电子证据地图
Digital Evidence Map again

Robotic Arm
Switch / Router

PLC

Workstation
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机器臂日志 (The Log)

• 3.5 :: 0002d06h16m57.904s :: 2018-08-29 13:26:49.904 :: -3 :: C0A0:7 :: null :: 1 :: movej :: Program movej started :: null

• 3.5 :: 0002d06h17m00.984s :: 2018-08-29 13:26:52.984 :: -3 :: C0A0:7 :: null :: 1 :: movej :: Program movej stopped :: null

• 3.5 :: 0002d06h17m02.016s :: 2018-08-29 13:26:53.016 :: -3 :: C0A0:7 :: null :: 1 :: movej :: Program movej started :: null

• 3.5 :: 0002d06h17m04.600s :: 2018-08-29 13:26:56.600 :: -3 :: C0A0:7 :: null :: 1 :: movej :: Program movej stopped :: null

• 3.5 :: 0002d06h17m06.120s :: 2018-08-29 13:26:57.120 :: -3 :: C0A0:7 :: null :: 1 :: movej :: Program movej started :: null

• 3.5 :: 0002d06h17m07.440s :: 2018-08-29 13:26:59.440 :: -3 :: C0A0:7 :: null :: 1 :: movej :: Program movej stopped :: null

• Logs
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日志在哪里? (Where is the log?)

Robotic Arm
Switch / Router

PLC

Workstation

Historian
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好吧, 我不用机器人
I WON’T USE ROBOTIC ARM

这个又怎么样?
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电梯系统 – 
正常運作
The Elevator System
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电梯系统的攻擊 –拒绝服务攻击 
(DoS attack)

黑客用拒絕服務攻擊電梯系
統，電梯不受用戶控制，想
去那一個樓層都沒有反應
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电梯系统的攻擊 – 停在两层之间的攻击
(Stop attack)

跟電影情節一樣，黑客命令
电梯停在两层之间
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讓我們看一看這個电梯系統

数
据
安
全
与
取
证



用戶的触控面板:
選擇去那一個樓
層

控制电梯的
PLC系统

电梯系统
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HMI 控制升降系统
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发动机 (Motor)

28

控制电路控
制三相交流
发动机
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连接PLC和触摸板的
网络交换机
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控制电梯系统的
PLC
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电梯系统的电子数据取证流程图
Digital Evidence Map

PLC

HMI

PC with TIA

Switch
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电梯网络流量追踪
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• TIA 是西門子PLC软件的開
發環境

• 在TIA程序中，对象由程序
块表示

• 每个程序块都有自己的元
数据和属性

• 这使得取证人员能够识别
出程序块的二进制大小、
最后的编译日期和最后修
改日期
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每个程序块都有自己的时间戳集 (timestamps)数
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• 诊断缓冲区记录了PLC的
行为以及与TIA 入口的交
互活动

• 它包括时间戳、事件id
和事件的详细描述

• 由于PLC的内存大小有限，
诊断缓冲区只记录最近
发生的事件数
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PLC

HMI

PC with TIA

Switch

电梯网络流量
Network flows

PLC程序块的元数据
PLC program modules

西门子PLC 诊断缓冲区
Diagnostic buffer
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回到基本步 Back to basic
• 物联网和工控系统与IT系统可能有很大的不同 

ICS/IoT and IT systems may be very different

在具有物联网和ICS系统的犯罪现场，构建数
字取证流程图，寻找痕迹！
In crime scene with ICS/IoT system, create the 
digital evidence map, look for traces!!

• Locard的交换原则 仍然适用
Locard’s Exchange Principle still applies
• 犯罪者在犯罪现场带来一些东西，并从中留下一些东西，

两者都可以作为法科证据。
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CISC 39

- 加入取证模块

(add a forensic block)
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• PLC scan cycle
• 取证模块

• I/O, 内存改变检测
– 数据转换

– 输出处理状态

Forensic block

TCP or other 
communication 
channel

Historian

Process 
logic 

monitor
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THANKS FOR YOUR WATCHING

数
据
安
全
与
取
证




